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生成AIセキュリティの最前線
AIの悪用・暴走を防げ！

CTC Engineer's Insight #4

CTCが挑んだ、現場で効く金融ITセキュリティ

─ 運用・検証・生成AI活用から攻撃トレンド対処まで

伊藤忠テクノソリューションズ株式会社

金融NEXT企画部

福永 圭佑
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自己紹介
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福永 圭佑

Keisuke Fukunaga

CTC・金融NEXT企画部

部長代行

<プロフィール>

• 大阪生まれ兵庫育ちの関西人

• 工学部電子工学科卒 （VR活用教育の研究テーマで特許取得）

• AI・データ活用や開発効率化などのソリューション開発やプロダクト

マネジメントに従事

• 銀行向け市場リスク管理システム構築、投資運用機関のデータ分析

プラットフォーム構築等のプロジェクトに参画

• 本業の傍ら、「AIドリブン社会におけるユーザ中心主義の再定義」を

個人テーマに芸大院生として、人とAIの未来について研究中

• FDUA・金融業界向け生成AIガイドライン策定メンバ

• FITA・デジタル人材育成委員会・検定WG長代行

• 公益社団法人 日本証券アナリスト協会 認定アナリスト
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• Security for AIの文脈では以下3つのキートレンドを押さえる必要あり

Guardrails Observability Red-Teaming
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• ３つのキートレンドを概観すると以下の通り

各種LLM
管理者

ユーザ

監視・制御

出力チェック

入力チェック

攻撃・評価

AIセキュリティ３つのキートレンド
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米国企業での導入事例に学ぶ、
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DynamoAIについて
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• 米国サンフランシスコのAIセキュリティサービスのスタートアップ

• MIT大・ハーバード大のPhD達が創業

Forbes－「世界を変える30歳未満」アジア・AI部門
https://www.forbes.com/30-under-30/2025/asia/ai

https://www.forbes.com/30-under-30/2025/asia/ai
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DynamoAIについて
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• プロダクトは主要３モジュールから構成

Dynamo Enhance

• AIモデルへの機微情報送信を制御・防止

Dynamo Guard

• AIモデルへの入出力ガードレールおよび可視化

Dynamo Eval

• レッドチーミングによる脆弱性・リスク評価
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DynamoAIについて
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• コストとレイテンシへのインパクトが他サービスより低いのが特徴

A社

B社

C社
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• 入力プロンプト、タイムスタンプ、ポリシー違反有無などを表示

DynamoAIについて
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• ポリシー関連の情報やレイテンシー関連の情報などを表示

DynamoAIについて
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• システム的に Jailbreak Attack を仕掛け、それを自動でレポート化

DynamoAIについて
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• 米国intel社の AI PC では Dynamo Guard を組み込みし、利用者ごとに

異なるAIガバナンス要件をオンデバイスで柔軟に提供可能に

米国先進事例（intel社）
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• グローバルで信用情報等を扱うexperian社では、DynamoAIのプロダクトを

”全部盛り”し、攻撃検証⇒ガードレール反映⇒結果観測のサイクルを実装

米国先進事例（experian社）
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CTCでのAIセキュリティに関する
取組事例の紹介
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AIアシスタント（GAGA）との統合
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• 自社製AIアシスタント＝GAGA（Generative AI General Assistant）と

Dynamo Guard（ガードレール機能）のインテグレーションを実現
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• GAGAは、決まったデータソースと「対話する」UXを志向したサービス

（FDUAの金融生成AI活用ガイドラインを読込した例）
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DynamoAIについて
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• 生成AIから誤った回答があると検知するハルシネーションチェックの例
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DynamoAIについて
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• 同機能を応用したクイズ機能の実装例（0点回答バージョン）
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DynamoAIについて
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• 同機能を応用したクイズ機能の実装例（惜しい回答バージョン）
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DynamoAIについて
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• 同機能を応用したクイズ機能の実装例（完璧回答バージョン）
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DynamoAIについて
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• コンテンツポリシーから日本語で「許可・禁止」の振舞を定義
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Guardrails Observability Red-Teaming
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